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요 약

메타버스는 가상, 초월을 의미하는 ‘메타(meta)’와 세계, 우주를 의미하는 ‘유니버스(universe)’의 합성어로 현실 세계를
초월한 디지털 세계라고 정의할 수 있다. 이러한 메타버스는 현실 세계와 평행한 디지털 세계의 구축을 시작으로 블록체인
(Blockchain), 인공지능(AI) 등의 기술과 고성능 웨어러블 디바이스(Wearable Device) 기반의 높은 몰입감을 제공하여 현
실과 상호 작용하는 디지털 세계로 진화하고 있다. 이에 따라, 현재의 메타버스는 기존의 디지털 세계를 구축하고 활용하는
다양한 서비스가 포함된 개념으로 확장되고 있으며, 최종적으로는 현실과 디지털 세계의 경계가 없는 초현실적인 세계로
발전할 것이다. 이러한 메타버스 발전의 뒤에는 많은 보안 기술들이 필요하며, 실제 개인의 프라이버시 문제 및 보안 위협
에 대한 우려가 증가하고 있다. 특히, 높은 몰입감을 제공하기 위해 이전보다 더욱 다양한 생체정보를 포함한 개인정보가
사용될 것이며, 이러한 데이터는 개인을 특정하는 ID(Identity)로 활용될 수 있다. 이에, 개인정보에 대한 보안 위협은 더욱
다양해질 것이고, 동시에 안전한 개인정보 활용이 가능한 ID 관리 기술개발의 필요성도 높아질 것이다. 따라서, 본 논문에
서는 메타버스의 개념과 함께 진화 과정을 제시하고, 메타버스의 진화에 따라 다양해지는 ID 관련 보안 위협 및 대응 기술
을 분석을 통해 ID 관리 기술의 현황을 정리한다.
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Ⅰ. 서 론 

현실에서의 활동을 디지털 세계에서 동일하게 수행

하기 위해 메타버스는 현실 세계와 평행한 가상세계의

구축을 시작으로 발전되고 있으며, 이에 메타버스는 현
실 세계를 초월한 새로운 가상세계를 의미하는 단어로

정의되었다[1]. 이를 기반으로, 현실에서 수행될 수 있
는 다양한 인간관계 및 신체 활동을 보장할 수 있는 즉, 
현실과 상호작용이 가능한 디지털 세계로 진화하고 있

다. 동시에, 메타버스의 개념도 단순한 가상세계를 의미
하는 것이 아닌 기존의 디지털 세계를 구축하는 모든

서비스를 포함하는 개념으로 확장되고 있다.
메타버스의 다양한 특성은 이러한 발전 방향의 근거

를 제시하고 있다. 2007년 ASF(Acceleration Studies 
Foundation)에서 처음 발표된 메타버스의 로드맵[2]은
메타버스의 4대 요소로 증강현실(Augmented Reality, 
AR), 라이프 로깅(Life logging), 거울세계(Mirror 

World) 그리고 가상세계(Virtual World)를 제시하였다. 
이를 기반으로, 메타버스의 특성에 대한 다양한 분석들
이 수행되고 있으며, 몰입감(Immersiveness), 상호운용
성(Interoperability), 확장성(Scalability), 경제활동

(Economic activity) 등이 중요한 특징으로 분류되고 있
다[3-7]. 특히, 몰입감은 현실에서와 유사한 체험을 제
공하고 신체 활동능력을 보장하기 위한 메타버스의 중

요한 특징 중 하나이며, 다양한 웨어러블 디바이스를 활
용하여 높은 몰입감을 제공하기 위한 연구들이 수행되

고 있다[8-10]. 또한, 다수의 사용자를 수용하고 현실과
유사한 품질의 서비스를 제공하는 확장성과 다양한 메

타버스간의 상호작용이 가능한 상호운용성은 메타버스

의 발전 방향을 나타내는 특징이다. 즉, 이러한 메타버
스의 특징들을 통해 미래의 메타버스는 현실과 유사한

환경에서 동일한 신체적, 경제적 활동이 가능하고 현실
과 상호작용이 가능한 디지털 세계로 발전하고 있음을

확인할 수 있다.



50 메타버스의 진화에 따른 ID 관리 기술 현황

[그림 1] 메타버스의 4대 요소[2]

현실과 유사한 환경에서의 신체 활동을 보장하여 높

은 몰입감을 제공하는 미래의 메타버스에서 생체정보

활용을 위해 다양한 웨어러블 디바이스의 사용이 필수

적이다. 이때, 사용자들의 생체정보는 자연스럽게 수집
되고 활용될 것이며, 이는 현재와는 다른 보안 문제를
발생시킨다. 과거의 ID는 사용자들이 직접 제출한 이
름, 성별 등의 정보를 기반으로 수행되었다. 하지만, 다
수의 웨어러블 디바이스에 수집되는 생체정보는 간접적

으로 수집되기 때문에 해당 데이터에 대한 수집 및 관

리 문제가 발생한다. 또한, 현재의 지문, 홍채 등의 생체
정보에 기반한 신원인증 기술과 뇌파 및 혈류 등의 다

양한 생체정보를 활용한 신원인증이 가능해질 것이며, 
동시에 관련 보안 이슈가 발생할 수 있다. 이에, 메타버
스에 발생 가능한 보안 위협에 대한 연구가 수행되었다

[6,7,11-13]. 
우리가 현재 경험하고 있는 메타버스와 이상적으로

생각하는 메타버스의 간극이 존재하며, 이로 인한 관점
의 차이가 발생할 수 있다. 예를 들어, 현재는 제페토, 
로블록스 등과 같은 온라인 게임의 메타버스를 이용하

고 있지만, 이상적인 메타버스로 웨어러블 장비를 통해
폭넓은 생체정보의 활용이 가능한 ‘레디 플레이어 원’, 
‘아바타’ 등을 가정하고 있다. 이에, 본 논문에서는 모
두가 동일한 관점에서 메타버스의 보안을 분석할 수 있

도록 메타버스의 진화 과정을 기준으로 제시한다. 총 3
단계로 분류된 진화 과정은 가상세계와 현실 세계 간의

영향력에 따라 분류하였으며, 이를 통해 메타버스의 진
화 단계를 확인할 수 있다. 이러한 진화 과정을 기반으
로, 생체정보를 포함한 개인정보를 다루는 ID 관리 기
술에서 발생 가능한 보안 위협을 단계별로 분석하고, 해
당 위협에 대한 대응 기술을 정리한다. 
본 논문의 2장에서는 메타버스의 정의, 특징 및 진화

과정을 서술하고, 메타버스에서의 보안 관련 연구를 분
석한다. 3장에서는 메타버스의 진화 과정에 따라 변화
되는 ID 및 보안 위협을 분류하고, 이에 상응하는 대응
기술을 분석한다. 그리고 4장에서 결론을 짓는다.

 

Ⅱ. 메타버스 보안

이번 장에서는 본 연구의 배경이 되는 메타버스의 정

의 및 특징들을 분석하고, 메타버스의 분류 기준이 되는
메타버스의 진화 단계를 제시한다. 또한, 메타버스 관련
보안 연구들을 분석하여, 메타버스 보안의 현주소를 살

펴본다.

2.1. 메타버스의 정의

소설 ‘스노우 크래쉬(Snow Crash)’[14]에서 가장 처
음 등장한 메타버스는 ‘가상, 초월’을 의미하는 메타

(meta)와 ‘세계, 우주’를 의미하는 ‘유니버스(universe)’
의 합성어이다. 메타버스는 가상세계, 가상 우주로 해석
할 수 있으며, 소설 속에서는 다양한 시청각 출력 장치
를 활용하여 접근하는 가상세계로 묘사되고 있다. 이러
한 메타버스에 대해 다양한 정의를 내리고 있지만[1], 
이제는 현실 세계를 초월한 디지털 세계라고 정의할 수

있다. 
이러한 메타버스의 4대 요소는 2007년

ASF(Acceleration Studies Foundation)에서 발표한 로
드맵[2]에서 그림 1과 같이 언급되었다. 4대 요소인 증
강현실, 일상기록, 거울 세계, 가상세계는 메타버스가

다양한 온라인 서비스를 포함하고 있음을 의미한다. 이
러한 4가지 요소에 기반하여 메타버스의 특징에 대한
분석들이 수행되었으며, 공통적으로 아래와 같은 4가지
특징이 제시되었다[3-7,11].

- 몰입감(Immersiveness)
- 경제활동(Economic activity)
- 확장성(Scalability)
- 상호운용성(Interoperability)

첫 번째, 몰입감은 디지털 환경에서 만들어진 가상의
세계가 얼마나 현실감이 있는지를 판단할 수 있는 특징

이다. 이는, 사용자가 가상세계와 신체적 활동 밎 감각
(시각, 청각, 촉각 등)을 공유함을 의미하며, 높은 몰입
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[그림 2] 메타버스 진화 3단계[7]

감을 보장하는 메타버스는 현실에서의 행동과 감각이

가상세계에서 동일하게 반영되며, 반대로 가상세계에서
의 감각이 현실로 피드백되는 것을 의미한다.
두 번째로, 각각의 메타버스는 독자적인 경제활동을

보장한다는 것이다. 메타버스에서는 다양한 생산 활동
이 가능해지며 이에 따라 생산된 물건에 대한 가치가

측정되고 거래가 진행된다. 이때, 메타버스에서의 화폐
가 현실 화폐와의 거래가 가능해짐에 따라 가상 물건의

가치가 높아지고, 현실에서와 유사한 독자적인 경제활
동이 가상세계에서도 이루어진다.
세 번째로, 확장성은 메타버스의 능력을 판단할 수

있는 특성이다. 메타버스의 수용 가능한 사용자 수와 아
바타 수, 구현된 가상세계의 품질 등을 포함하며, 높은
확장성은 메타버스의 사용자들에게 가장 매력적인 특징

이라고 할 수 있다. 
마지막으로, 상호운용성은 현실세계와 메타버스의

관계가 아닌 메타버스간의 호환성을 의미한다. 사용자
가 가상세계를 이동하면서 어려움과 끊김이 없을 때 높

은 상호운용성을 갖는다고 할 수 있다. 메타버스 중 하
나인 ‘포트나이트’를 통해 상호운용성을 확인할 수 있
다. 포트나이트는 총 3가지의 게임 모드가 존재하며, 각
각의 모드를 포트나이트라는 메타버스에 종속된 소규모

메타버스로 생각할 수 있다. 이때, 3가지 모드간의 이동
이 어렵고 많은 시간이 발생한다면, 낮은 상호운용성을
갖는다고 말할 수 있다. 향후에는 대규모 메타버스 간의
상호연동을 지원하기 위한 개방형 메타버스 구축에 대

한 고려가 늘어날 것으로 보인다.

2.2. 메타버스의 진화 단계

메타버스의 4대 요소를 통해 메타버스는 우리가 사
용하였던 온라인 서비스를 포함하고 있다고 판단할 수

있다. 또한, 각각의 특징들을 통해 경제적, 물리적으로
현실 세계와 경계가 없는 가상세계 즉, 현실을 초월한
디지털 세계로 발전하고 있음을 확인할 수 있다.
이에, [7]에서는 현실 세계(Real World)와 가상세계

(Virtual world)의 콘텐츠를 기준으로 메타버스의 발전
을 구분하였다. 각각의 단계를 현실과 대칭되는 콘텐츠
만 존재하는 디지털 트윈(Digital Twin), 가상세계만의
독자적인 콘텐츠가 존재하는 디지털 네이티브(Digital 
Native), 그리고 이러한 경계가 없는 초현실(Surreality)

로 정의하였다. 그러나, 콘텐츠 기준의 분류 방법으로는
메타버스에 대한 다양한 관점의 간극을 좁히는 것이 어

렵다.
이에, 본 논문에서는 동일한 관점에서 메타버스의 보

안 문제를 다룰 수 있도록, 메타버스의 진화 과정을 현
실과 디지털 세계의 상호 영향력을 기준으로 그림 2와
같이 3단계로 분류하였다.
각각의 단계는 디지털 분리(Digital Isolation), 디지

털 상호작용(Digital Interaction), 초현실(Surreality)로
정의될 수 있다.
디지털 분리 단계는 현실과 디지털 세계의 독립적인

관계로 이루어진 상태로 현실 세계에서 디지털 세계로

영향력을 끼칠 수 있지만, 디지털 세계에서 현실 세계로
의 영향력은 존재하지 않는다. 다시 말해, 사용자들이
디지털 세계의 아바타를 조종하여 게임을 하거나 사람

들과의 커뮤니케이션을 진행한다. PC 환경에서의 온라
인 게임이 이러한 디지털 분리 단계에 해당한다. 해당
단계에서는 입출력 장치로 PC의 모니터와 키보드 및
마우스만을 주로 사용하기 때문에 높은 몰입감을 제공

하는 것은 어려우며, 경제활동 측면에서 현실과 가상에
서의 화폐 거래가 가능할 수 있지만, 이는 매우 제한적
이다. 또한, 다른 메타버스와의 연동성은 크게 고려되지
않은 상황이기 때문에 상호운용성을 확인하는 것은 어

렵다.
다음으로 디지털 상호작용 단계는 현실 세계와 디지

털 세계의 상호 영향력을 끼치는 단계를 의미한다. 영화
‘레디 플레이어 원’에 나오는 가상현실 ‘오아시스’가 상
호작용 단계에 해당하는 메타버스의 대표적인 예시로

사용될 수 있다. 높은 몰입감을 제공할 수 있는 상호작
용 단계에서는 영화의 예시에서 확인할 수 있듯이, 다양
한 웨어러블 디바이스를 활용하여 현실에서의 움직임을

디지털 세계에서의 아바타로 반영할 수 있다. 또한, 반
대로 디지털 세계에서의 아바타가 느끼는 다양한 감각

(시각, 청각, 촉각 등)을 현실의 사용자에게 피드백

(feedback)할 수 있다. 또한, 독립적인 경제활동과 함께
현실 세계와 디지털 세계의 화폐 거래가 가능하며, 높은
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확장성과 함께 다양한 메타버스간의 상호운용성도 높아

진다고 할 수 있다. 
현재의 메타버스는 디지털 분리 단계에서 상호작용

단계로 발전하는 단계로 판단된다. 상호작용 단계의 확
장성 및 경제활동을 보장하기 위해 블록체인, 인공지능
등의 기술을 적용하는 방안에 대한 연구가 수행되고 있

다[15,16]. 또한, 높은 몰입감을 위해 웨어러블 디바이
스의 고도화에 대한 연구가 수행되고 있으며, 다양한 기
업에서는 활용 가능한 웨어러블 디바이스 및 관련 서비

스를 제공하고 있다[17,18].
최종적으로 메타버스는 현실과 가상의 경계가 없는

초현실을 이룰 것이다. 아직 디지털 상호작용 단계로 발
전하고 있는 현재의 단계에서 최종 단계로 생각되는 초

현실 단계를 예측하는 것은 한계가 있을 수 있으나, 공
상 과학 영화를 통해 우리는 상상해 볼 수 있다. 먼저, 
영화 “써로게이트‘에서의 사람들은 디지털 세계의 아바
타를 사용하는 것이 아닌, 현실 세계에서 로봇을 아바타
로 사용하여 본인과 다른 외모와 성별을 갖는 사람으로

살아간다. 누군가에게는 현실 세계이지만 누군가에게는
로봇을 통해 경험하는 디지털 세계가 될 수 있는 세계

를 표현한 영화로, 초현실의 한 가지 가능성으로 바라볼
수 있다. 또한, 영화 ’아바타‘에서는 인간이 ’링크룸‘이
라는 장비를 통해 ’판도라 행성‘의 ’나비족‘으로 활동하
는 내용을 다룬다. 이때, 판도라 행성이 메타버스의 디
지털 세계로 생각한다면 나비족은 아바타로 대응되며, 
이를 통해 초현실 단계의 메타버스를 생각해 볼 수 있

다. 현실 세계의 자원 문제를 해결하기 위해 디지털 세
계 자원을 활용하는 것이 초현실 단계에서의 메타버스

가 될 수 있다. 
이처럼 메타버스는 과거의 온라인 게임과 같은 디지

털 분리 단계와 현재 메타버스 발전 방향인 디지털 상

호작용 단계, 그리고 가상과 현실의 경계가 없는 초현실
단계로 분류할 수 있다.

2.3. 메타버스 보안 관련 연구

메타버스는 다음 단계로의 진화를 위해 다양한 기술

의 적용과 새로운 웨어러블 디바이스를 활용하는 방향

으로 발전하고 있다[15-18]. 동시에, 새롭게 발생 가능
한 보안 이슈에 집중하고 있으며, 실제로 이러한 보안
관련 연구들이 꾸준히 수행되고 있다[6,7,12,19,20].

먼저, [19]에서는 메타버스를 아래와 같은 5가지 관
점으로 분석한 후에 3가지 특징인 다중기술

(multi-technology), 사회성(sociality), 초시공간성

(hyper spatiotemporality)을 소개하고, 관련된 다양한

기술들을 정리한다. 

- network infrastructure
- management technology
- basic common technology
- virtual reality object connection
- virtual reality convergence

그리고 메타버스에서의 보안 관련 문제를 프라이버

시, 윤리적 문제들을 포함하여 상호작용 및 표준화 등의
6가지 문제로 정리하였다. 또한, [20]에서는 메타버스
관련 기술을 HW, SW, 컨텐츠(Contents) 요소 및 3가
지 접근법을 기준으로 정리하였으며, 영화, 게임, 학습
분야에서의 메타버스 예시를 통해 관련 기술을 분석하

였다. 그리고 각각의 분야에서 해결해야 할 보안 문제를
함께 제시하였다. 위의 연구들과 유사하게 [6]에서도 기
본적인 메타버스의 개념 및 특성을 정리하고 개인의 프

라이버시 관련 문제와 기술적 및 사회적으로 발생 가능

한 보안 문제를 제시하였다. 하지만, 위의 연구결과는
보안 이슈에 대한 대응방안을 구체적으로 제시하지 않

았으며, [7]에서는 이전의 다양한 조사논문을 분석하고
정리하여 보안 문제를 ID, 데이터, 프라이버시, 네트워
크, 경제, 경영 그리고 물리적/사회적 영향, 총 7가지로
분류하고 관련 대응 기술을 함께 정리하였다. 
현실 세계의 사물에 대응되는 디지털 세계의 디지털

트윈(Digital Twin)은 메타버스의 중요한 컨텐츠 중 하
나이며, [12]에서는 이에 대한 연구를 수행하였다. 먼저, 
디지털 트윈과 관련된 블록체인, NFT(non-fungible 
token) 등의 기술에 대해 정리하고 구체적인 디지털 트
윈의 구조를 제시한 후에 관련된 보안 이슈들을 분석하

였다. 
또한, 높은 몰입감을 제공하기 위해 사용되는 웨어러

블 디바이스는 메타버스의 핵심 기술 중 하나이며, 관련
된 보안 위협 사례가 증가함에 따라 관련 기술 연구들

이 수행되고 있다[13,21-23]. 이는 가상현실(Virtual 
Reality, VR), 증강현실(Augmented Reality, AR) 그리
고 혼합현실(Mixed Reality, MR)로 분류할 수 있으며, 
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Ning 2021 [19] 메타버스를 5가지 관점, 3가지 특성, 6가지의 보안 문제 정리

Park 2022 [20] 영화, 게임, 학습 항목에 대한 예시 및 보안 이슈 정리

Pietro 2021 [6] 메타버스에서의 개인 프라이버시 관련 문제 및 사회적, 기술적 보안 문제 정리

Wang 2022 [7] 메타버스에서의 보안 문제를 7가지로 분류하고 대응 기술 분석

Far 2022 [12] Digital Twin관련 기술 정리 및 보안 문제 제시

Giaretta 2022 [13] VR 최신 기술 정리 및 DoS 등의 기존 공격에 대한 취약점 분석

Zhernova 2021 [21] VR/AR 관련 취약점 분석 및 공격 기법 정리, 취약점 분석 모델 설계

Kilger 2021 [22] MR상에서 안전한 데이터 관리 모델 제시 및 ML 기반 공격 탐지 기술 설계

Happa 2019 [23] CMR에 대한 보안 위협 정리 및 대응 기술 분석

[표 1] 메타버스 보안 관련 연구 정리

[13]에서는 VR 관련 최신 기술을 정리하고

DoS(Denial of Service)와 같은 기존의 공격 기법에 대
한 안전성 및 VR에 대한 새로운 공격 기법을 분석하였
다. 또한, [21]에서는 VR 및 AR에 대한 기존의 다양한
취약점 분석 연구를 정리하고 다양한 공격들을 분류한

후, VR/AR 인터페이스 취약점 분석 모델을 새롭게 설
계하였다. MR에 대하여 [22]에서는 기존의 공격 기법
들을 정리하고 MR 상에서 안전한 데이터 활용이 가능
한 모델을 새롭게 제안하였다. 특히, 기계학습(Machine 
Learning, ML)을 활용하여 공격 탐지 기술인

MR-forensics을 새롭게 제안하였다. 또한, [23]에서는
협업이 가능한 MR(Collaborative Mixed Reality, 
CMR)에 대한 다양한 보안 위협을 정리하고 이에 대한
대응 기술들을 분석하였다.
메타버스 보안 관련 연구들은 다방면으로 수행되었

지만, 현재 제공되는 메타버스 세상이 아닌 우리가 예상
하는 디지털 상호작용 단계에서의 메타버스를 가정하고

다양한 보안 위협을 분석하고 있다. 이러한 메타버스 발
전 단계의 차이로 인해, 보안 이슈를 바라보는 시점에
따라 괴리감이 발생할 수 있다. 따라서, 본 논문에서는
2.2에서 정의한 메타버스의 진화 단계를 기준으로 관련
보안 이슈를 정리한다.

Ⅲ. 메타버스에서의 ID 관리 기술 현황

2장에서 언급한 바와 같이 메타버스는 총 3단계로
구분할 수 있다. 단계별 메타버스는 4가지 특징에 대해
제공되는 정도가 다르며, 이에 활용되는 기술 및 데이터
도 다르다. 특히, 사용자를 특정할 수 있는 ID의 구체적
인 사항은 메타버스의 진화에 따라 변화하고 있으며, 이

에 따라 ID 관리 기술도 변화해야 한다. 이번 장에서는
이러한 메타버스의 진화에 따라 ID로 활용될 수 있는 생
체정보를 포함한 개인정보에 대해 정리하고, 이러한 ID 
관련 보안 위협을 정리한다. 그리고 해당위협에 대한대
응 기술 분석을 통해 ID 관리 기술 현황을 정리한다.

3.1. 메타버스의 ID

2.2에서 정의한 메타버스의 진화 단계 중, 첫 번째 디
지털 분리 단계의 메타버스를 생각한다면, 기존의 SNS 
서비스 및 온라인 게임이 이에 해당한다. 이때, 사용자
들은 해당 서비스 이용을 위해 개인정보(이름, 주민등
록번호, 성별 등)만을 제공하며, 이러한 정보가 ID로 활
용될 수 있다. 
디지털 분리와 디지털 상호작용 단계 사이에 존재하

는 현재의 메타버스를 살펴보면, 높은 몰입감을 제공하
기 위해 AR/VR/MR 등의 다양한 가상현실을 생성할
수 있는 기술이 적용되고 있으며, 이는 디지털 분리 단
계의 메타버스보다 확장된 다양한 개인정보를 다루게

된다. 사용자의 다양한 행동을 반영하고 감각을 피드백
하기 위해 사용되는 웨어러블 디바이스는 사용자의 다

양한 생체정보를 활용한다. 예를 들어, 일반적인 VR 서
비스는 헤드 마운티드 디스플레이(Head Mounted 
Display, HMD)를 통해 이루어지며, 이때 사용자의 머
리 움직임 및 눈동자의 움직임 등을 수집할 수 있다. 이
러한 생체정보는 기존의 id/pw와 같이 개인을 인증할
수 있는 수단이 될 수 있다. 또한, 기존의 PC 환경을 포
함한, 스마트폰 등의 다양한 장치에서 메타버스의 접근
이 가능하므로, 각 장치에서 사용되는 인증 수단인 지문, 
홍채, 안면 등의 생체정보가 수집되고 활용될 수 있다.
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[그림 3] 시선 추적장치 및 센서(Eye trackers and

sensors)로 수집 가능한 정보 및 추론 가능한 개인정보

[24]

다양한 기술의 발전으로 영화 ’레디 플레이어 원‘과
같은 디지털 상호작용 단계에 도달한다면, 사용자의 자
유로운 행동이 디지털 세계에 반영되기 위해 고도화된

웨어러블 디바이스를 활용하여 사용자의 세부적인 움직

임을 수집하여 활용할 것이다. 또한, 다양한 감각을 디
지털 세계에 반영하고 현실 세계로 피드백하기 위해 심

박 수, 뇌파 등의 생체정보가 활용될 것이다. 이처럼 메
타버스 이용에 지금보다 다양한 생체정보가 필요할 것

이며, 이는 현재 사용되고 있는 지문과 유사하게 개인을
인증하는 정보로 활용될 수 있다. 이와 관련하여, 몰입
형 환경에서의 개인정보보호 등을 세우는 비영리조직

XRSI(XR Safety Initiative)에서는 앞으로 사용될 생체
데이터를 다음과 같이 정리하였다[24]. 

- 얼굴 인식(Facial recognition)
- 지문 인식(Dactyloscopic data)
- 홍채 스캐닝(Iris scanning)
- 망막 분석(Retinal analysis)
- 음성 인식(Voice recognition)
- 귀 모양 인식(Ear shape recognition)
- 자판 타이핑 인식(Keystroke analysis)
- 손 글씨 인식(Handwritten signature analysis)
- 걸음걸이 분석(Gait analysis)
- 시선 추적(Gaze analysis)

또한, 시선 추적장치 및 센서(Eye trackers and 
sensors)를 통해 수집된 데이터와 이를 통해 추론 가능

한 사용자의 개인정보를 그림 3과 같이 정리하였다. 눈
과 관련된 정보만으로 사용자의 나이, 성별뿐만 아니라
다양한 생체 상태 정보 및 정신적 상태까지 알 수 있다.
이처럼, 디지털 상호작용 단계에서는 다양한 생체정

보를 포함하는 개인정보가 ID로 활용될 것으로 예상하
며, 더 나아가 초현실 단계에서는 이러한 생체정보를 포
함하는 새로운 개인정보가 활용되고 개인의 ID로 활용
될 것이다. 다양한 ID의 사용은 새로운 보안 취약점으
로 활용될 것이며, 현실 세계와 디지털 세계가 상호작용
함에 따라 이전의 보안 위협들이 확장되어 새로운 침해

사례가 발생할 것이다. 이에, 메타버스의 발전에 따라
발생할 수 있는 ID 관련 보안 이슈를 새롭게 정리한다.

3.2. ID 관련 보안 이슈

메타버스에서의 ID는 진화에 따라 다양해지고 있으
며, ID 관리의 중요도가 높아지고 있다. 특히, 기존의
개인정보에 대한 유출 문제를 시작으로 사회적 연결 공

격, 디지털 세계를 통한 현실 세계에서의 물리적 공격
등이 가능하다. 이러한 보안 위협에 대한 다양한 가능성
및 관련 피해 사례를 정리한다. 

3.2.1. 디지털 분리 단계에서의 ID 관련 보안 이슈

메타버스의 초기 단계인 디지털 분리에서는 다양한

ID 유출 이슈가 발생하였다. 2006년에는 세컨드라이프
(SecondLife)에서 ID를 저장하는 데이터베이스 보안

문제가 발생하였다. 해당 데이터베이스는 ’제로-데이
공격(Zero-Day Attack)’으로 인하여 사용자가 해당 서
비스에 제공한 이름, 주소 및 신용카드 정보 등이 유출
된 사고가 발생하였다[25]. 또한, 다수의 사용자가 이용
하는 메타버스 중 하나인 소셜 네트워크 서비스(Social 
Network Service, SNS)에서도 사용자의 정보가 유출될
수 있다. SNS에서의 피싱 공격으로 인하여 사용자의

개인정보가 유출될 수 있으며, 타인을 사칭하는 위장 공
격(Impersonation Attack)을 통해 부분적으로 공개된

정보의 탈취가 가능하다[26]. 이러한 피싱 공격은 온라
인 게임의 계정 탈취를 목적으로도 진행되었으며, 이는
유료결제를 통해 이용할 수 있는 서비스에서 공격자가

피해자의 계정을 탈취하여 무료로 이용하고 피해자는

해당 계정을 사용할 수 없는 사례가 발생하였다[27].
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이처럼 디지털 분리 단계에서는 ID 저장 데이터베이
스에 대한 공격을 통해 개인정보를 탈취하거나, 위장 공
격을 통해 피해자로 둔갑하여 다른 사용자들의 정보를

수집, 또는 피해자의 서비스를 대신 이용하는 등의 다양
한 보안 이슈가 발생하였다.

 
3.2.2. 디지털 상호작용 단계에서의 ID 관련 보안 이슈

메타버스의 발전으로 인해 높은 몰입감을 제공하고

현실 세계와 디지털 세계의 상호작용이 가능한 상호작

용 단계의 보안 이슈는 현재의 메타버스를 통해 유추할

수 있다. 현재의 메타버스는 디지털 분리에서 상호작용
으로 발전하는 시기로, 디지털 분리 단계에서의 보안 위
협과 함께 새로운 보안 위협이 증가하고 있다.
디지털 상호작용 단계의 메타버스에서는 디지털 세

계에서의 화폐가 현실에서의 화폐와 동등한 가치를 가

질 것이며, 이는 현재의 다양한 가상화폐 및 NFT를 기
반으로 이루어질 것이다. 따라서, 계정 탈취는 다양한
금전적 피해를 발생시킬 것이며, 실제로 지난 2월 NFT 
마켓인 Opensea에서는 17명의 사용자 계정 탈취로 인
해 약 170만 달러의 피해가 발생하였다[7].
또한, 디지털 상호작용 단계에서의 위장 공격은 기존

분리 단계에서와는 다르게 다양한 웨어러블 디바이스를

활용하여 가능하다. [28]에서는 악의적인 장비를 사용
하여 Bluetooth에 접근한 후, 피해자의 메타버스 서비
스에 접근 가능함을 증명하였다. 
한편, 웨어러블 디바이스를 통해 현실 세계의 사용자

에 대한 직접적인 공격이 가능하며, [29]에서는 VR 헤
드셋이나 안경을 통해 현실 세계에서의 사용자 위치 추

적이 가능함을 증명하였으며, [30]에서는 웨어러블 디
바이스인 HTC Vive 및 Oculus Rift를 사용하여 현실
사용자에게 물리적 악영향을 줄 수 있는 Human 
Joystick Attack을 제안하였다.
높은 몰입감을 제공하기 위해 더욱 다양한 웨어러블

디바이스가 사용될 것으로 예측되는 디지털 상호작용

단계에서는 디바이스에 대한 보안이 매우 중요하다. 특
히, 현재 사용되고 있는 지문, 홍채, 얼굴 등의 생체정보
는 기존의 id/pw와 같이 자유로운 갱신이 어려우므로
지속적인 악용이 가능하다. 실제 2015년 미국에서는 지
문정보 약 560만 건이 유출되는 사건이 발생하였으며, 
이는 미국 역사상 파급력이 큰 유출 사건 중 하나로 기

록되었다[31]. 이처럼 생체정보는 중요한 개인정보로

판단되고 있으며, 디지털 세계에서 현실 세계로의 감각
피드백이 가능한 메타버스에서는 심박 수, 뇌파 등이 신
체 상태 정보의 중요성이 더욱 높아질 것이다. 따라서, 
신체의 움직임과 신체 상태 정보를 포함하는 개인정보

에 대한 안전한 관리 기술이 필요하다.
그리고, 메타버스의 높은 상호운용성을 위해 아바타

를 활용한 사용자의 인증 및 다중 메타버스간의 상호인

증은 매우 중요한 기술이며, 이는 메타버스의 경제활동
을 보장하기 위해서도 중요하다. 이를 위하여, 현재 블
록체인 기반의 메타버스에서는 다중 기관 및 연합에서

ID를 관리하고 인증하는 연합 ID 관리(Federated ID 
Management)를 적용하기 위해 노력하고 있다. 또한, 
경제활동 특성을 위해 블록체인 기반의 메타버스

(Decentraland, Cryptovoxels, etc)가 주목받고 있으며, 
일부의 메타버스(로블록스, 포트나이트 등)에서는 디지
털 세계에서의 화폐를 위해 블록체인 기술을 적용하고

있다. 하지만, 이러한 블록체인 기반의 게임은 보안 위
협이 존재하며, 실제로 지난 3월 블록체인 게임 ‘액시
인피티니’는 약 6억 2천만 달러의 피해가 발생하였다
[32]. 
디지털 상호작용 단계의 메타버스로 발전하기 위해

서는 현재 메타버스의 보안 침해 사례를 기반으로 전자

지갑 등의 안전한 ID 관리 및 경제활동을 보장할 수 있
는 기술개발이 선행되어야 한다.

 
3.2.3. 초현실 단계에서의 ID 관련 보안 이슈

 
초현실 단계의 메타버스는 현실과 가상의 경계가 없

는 세계가 될 것으로 예상할 수 있다. 2.2에서 정의한
것처럼, 영화 ‘써로게이트’ 및 ‘아바타’가 초현실 단계
의 메타버스와 가장 유사할 것이다. 현재의 메타버스 단
계에서는 초현실 단계에서의 메타버스를 구체적으로 설

계할 수 없다. 그러나, ‘아바타’의 ‘링크룸’과 같이 사람
의 생각만으로 기계 및 디지털 세계의 아바타를 조종할

수 있는 고도화된 웨어러블 디바이스의 사용을 예상할

수 있으며, 이때 디지털 세계에서의 ID는 현실 세계에서
의 ID와 동일한 가치를 가질 것이다. 따라서, 현재 단계
에서 예측하기 어려운 다양한 ID 관련 위협들이 발생할
것이며, 이에 대한 대응 기술 연구가 지속되어야 한다.
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분류 관련 자료

보안

위협

신원

유출

[7]

위장

공격

[28-30]

생체정보

관리

[31]

상호

인증

[32]

대응

기술

생체기반

인증

[34]

웨어러블

디바이스

인증

[33,35]

데이터

프라이버시

보호 기술

[35,40]

새로운

PKI
[41,42]

[표 2] 현재 메타버스의 ID 관리 기술 현황

3.3. 대응 기술

3.2에서는 메타버스의 진화 단계에 따라 발생한 보안
이슈 및 발생 가능한 보안 위협에 대해 정리하였다. 이
에, 이번 장에서는 현재의 메타버스 및 향후 상호작용
단계의 메타버스에서 발생 가능한 보안 위협에 대한 대

응 기술을 분석한다.
먼저, 높은 몰입감을 제공하기 위하여 메타버스에서

는 다양한 웨어러블 디바이스의 사용이 필수적이다. 이
러한 웨어러블 디바이스는 사용자의 생체정보를 포함한

개인정보를 수집하여 디지털 세계로 반영하고, 디지털
세계에서의 감각을 현실 세계로 피드백하는 다리 역할

을 한다. 또한, 웨어러블 디바이스는 사용자의 인증 수
단으로 사용될 수 있다. 따라서, 이러한 인증 기술은 계
정 탈취 위협으로부터 안전한 메타버스 활용을 가능하

게 한다. [33]에서는 클라우드기반의웨어러블디바이스
의 인증 기법을 제안하였다. 디바이스 간의 인증을 통해
세션키를생성하여지속적인사용이가능하지만, 사용자
의 몰입감을 고려하지 않은 문제점이 존재한다. 또한, 
[34]에서는 사용자의 광혈류측정(Photoplethysmogram, 
PPG) 센서를 사용하여 인증하는 기술을 제안하였다. 
이는 심장 박동에 따라 변화하는 혈류를 생체정보로 활

용하는 인증 기술로, 사용자의 움직임으로 인해 발생할
수 있는 혈류측정의 오류를 최소화하였다. 
이러한 웨어러블 디바이스의 사용 중, 사용자의 중요

한 생체정보 및 위치 정보를 포함한 개인정보가 유출될

가능성이 높다. 이러한 개인정보는 위장 공격으로 인한
피해가 발생할 수 있으며, 더 나아가 사용자에게 물리적
인 공격을 가능하게 한다. [35]에서는 이러한 데이터 프
라이버시 문제를 해결함과 동시에 웨어러블 디바이스에

대한 인증을 수행하는 기술을 새롭게 제안하였다. 해당
논문에서는 두 가지 환경을 고려하였으며, 첫 번째 공간

기반의 엣지 컴퓨팅 모드에서는 Secret Sharing(SS)과
MinHash 기반의 인증 기술을 사용하여 개인의 민감한
정보가 공개되지 않은 상태에서 디바이스를 통한 인증

을 수행하였다. 그리고 시간 인식 클라우드 컴퓨팅 모드
에서는 암호문의 속성 기반 암호화(Ciphertext-policy 
attributed-based encryption, CP-ABE)[36]과 블룸필터
(Bloomfilter)를 사용하여 개인정보가 노출되지 않는 효
율적인 데이터 구조를 구성하여 개인의 인증을 수행하

였다. [37]에서는 데이터 프라이버시를 보존하면서 데
이터의 효율적인 활용이 가능한 차분 프라이버시

(Differential Privacy, DP)[38] 중 하나인 로컬 차분 프
라이버시(Local DP)[39]를 사용하였다. 특히, 그래프
기반의 로컬 차분 프라이버시(Graph-based LDP)를 사
용하여 개인의 정보는 숨기고 고품질의 서비스를 이용

할 수 있는 시스템을 설계하였다. 또한, [40]에서는 가
장 기본적으로 사용되는 얼굴 정보에 대한 안전한 데이

터 공유 기술을 제안하였다. 현재도 사용되고 있는 카메
라를 활용한 다양한 메타버스 서비스에서 사용자의 얼

굴은 중요한 정보이며, 동시에 사용자가 아닌 제 3자의
얼굴 공유는 프라이버시 침해이다. 이에, 사용자와 비사
용자에 대한 개인화된 얼굴인식 기술을 제안하였으며, 
해당 기술은 분산 합의 방법을 사용하여 안전한 데이터

공유를 가능하게 한다.
3.2에서 언급한 바와 같이, 현실과 가상의 경계가 점

점 사라짐에 따라 현실에서의 신분증과 유사한 디지털

세계에서의 전자지갑에 대한 중요성은 계속 높아질 것

이다. 또한, 메타버스에서의 전자지갑은 메타버스의 특
성(상호운용성, 경제활동, 확장성)을 만족하기 위해 중
앙화된 PKI(Public Key Infrastructure)가 아닌 탈중앙
화된 형태로 이루어질 가능성이 크다. 이에, [41,42]에
서는 이러한 메타버스 간의 상호인증이 가능한 인증서

를 제안하였다. 먼저, [41]에서는 메타버스의 상호운용
성을 높이기 위해 다양한 도메인에서의 상호인증이 가

능한 XAuth를 제안하였다. 기존의 PKI는 다양한 도메
인 상에서의 활용이 제한적이며, 블록체인의 분산 합의
(Distributed Consensus)가 이러한 문제를 해결할 수 있
는 방안으로 제시되었다. 하지만, 기존의 블록체인 방식
은 해결 불가능한 문제가 존재하며, 해당 논문에서는

PKI의 저장소와 제어 계층을 분리하여 기존의 PKI 및
CT(Certificate Transparency) 시스템과 호환이 가능한
기술을 제안하였다. 이는 영지식 증명(Zero-Knowledge 
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Proof, ZKP)를 사용하여 프라이버시 보호가 가능하다. 
또한, 기존의 PKI가 제공하였던 2가지 특성인 ID의 정
확한 등록(Accurate registration)과 신원유지(Identity 
Retention)를 달성하기 위해 [42]에서는 탈중앙화된

PKI를 새롭게 제안하였다. 해당 기술은 다양한 탈중앙
화된 모델이 만족하기 어려운 신원유지 제공하기 위해

Certcoin을 제시하였으며, 기존의 PKI와 유사한 구조를
갖는 특징이 있다. 하지만, XAuth 및 Certcoin 모두 큰
규모의 현실 서비스에서 적용하는 것은 여전히 한계가

존재한다.

Ⅳ. 결 론

현재의 메타버스는 기존의 다양한 온라인 서비스를

포함하는 현실 세계를 초월한 디지털 세계로 정의할 수

있다. 이러한 메타버스는 현실과 가상의 경계가 없어지
는 형태로 발전하고 있으며, 동시에 보안 침해에 대한
우려가 증가하고 있다. 이러한 메타버스에서의 보안 문
제는 다양한 주제로 분석되고 있지만, 현재의 메타버스
가 아닌 앞으로 다가올 메타버스를 고려하고 있다. 이처
럼 메타버스를 바라보는 시점의 차이로 인하여 괴리감

이 발생할 수 있으며, 이를 보완하기 위해 본 논문에서
는 메타버스의 진화 과정에 따른 ID 관리 기술에 대한
현황을 정리하였다. 먼저, 메타버스의 현주소와 미래를
확인하기 위해 현실과 디지털 세계의 영향력을 기준으

로 메타버스의 진화를 3단계로 구분하였다. 또한, 각각
의 단계에서 발생하였거나, 발생할 수 있는 ID 관련 위
협을 정리하고, 이에 대한 대응 기술을 분석하였다. 
메타버스의 ID 관리 기술은 메타버스의 발전에 따라, 

핵심이 되는 웨어러블 디바이스, 블록체인 등의 기술 개
발과함께 ID 관리기술에관한활발한연구가필요하다.
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